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Instrukcja ma na celu pomoc w wypetnianiu formularza dotyczgcego zgtoszenia incydentu powaznego
zgodnie z wymogami rozporzadzenia DORA (Digital Operational Resilience Act).




Py

TLP: CLEAR

1. Podstawowe informacje

Rozporzadzenie DORA naktada na instytucje finansowe obowigzek zarzgdzania incydentami zwigzanymi
z technologiami informacyjno-komunikacyjnymi (ICT) oraz zgtaszania powaznych incydentéw do organu
nadzoru.

Incydent powazny zwigzany z ICT to incydent o duzym negatywnym wptywie na sieci i systemy
informatyczne wspierajgce krytyczne lub istotne funkcje podmiotu finansowego.

W celu usystematyzowania oraz uporzadkowania klasyfikacji incydentow zwigzanych z ICT,
Rozporzadzenie DORA wycenia zdarzenia na podstawie wptywu na nastepujgce kryteria:

liczba lub znaczenie klientdéw oraz kontrahentéw finansowych dotknietych incydentem,

czas trwania incydentu ICT (w tym czas niedostepnosci ustug),

e zasieg geograficzny w odniesieniu do obszardow dotknietych incydentem, w szczegdlnosci,
jezeli dotyczy on wiecej niz dwdch panstw cztonkowskich,

e utrata danych (dostepnosci, autentycznosci, integralnosci lub poufnosci danych),

e krytycznos$¢ ustug, ktérych dotyczy incydent zwigzany z ICT, w tym transakcji i operacji
podmiotu finansowego,

® skutki gospodarcze incydentu zwigzanego z ICT, w szczegdlnosci bezposrednie i posrednie

koszty i strat.

W celu zapewnienia skutecznego przeptywu informacji raportowanie incydentow zostato podzielone na
3 etapy:

e wstepne powiadomienie;
e sprawozdanie $rédokresowe;
e sprawozdanie konicowe.

Dodatkowo zostaty takze wprowadzone ramy czasowe, na kazdy z wyzej wymienionych etapéw:

1. Wstepne powiadomienie sktadane jest:
a. do 4h od zaklasyfikowania zdarzenia jako incydent,
b. ale nie pozniej niz 24 godzin od wykrycia incydentu.

PRZYKtADY:

e dla podpunktu ,a” — 4h na wypetnienie formularza od klasyfikacji zdarzenia jako incydent
powazny (rys. 1):
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WYKRYCIE
ZDARZENIA

10.05.2025 10.05.2025 10.05.2025

11:00 16:38 20:38

NIEPRZEKRACZALNY
CZAS NA

KLASYFIKACJA ZGEOSZENIE
ZDARZENIA JAKO WSTEPNEGO
INCYDENT FORMULARZA

POWAZNY (4h od klasyfikacji
zdarzenia jako

incydent powazny)

Rysunek 1 Czas na zgtoszenie incydentu 1/2
e dla podpunktu ,b” —max 24h na wypetnienie formularza od wykrycia zdarzenia (rys. 2):

NIEPRZEKRACZALNY
CZAS NA ZLOZENIE
FORMULARZA
(24h od wykrycia
zdarzeniaY

WYKRYCIE
ZDARZENIA

09.05.2025 10.05.2025 10.05.2025

11:00 10:00 11:00

KLASYFIKACJA
ZDARZENIA
JAKO INCYDENT
POWAZNY

Rysunek 2 Czas na zgtoszenie incydentu 2/2
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2. Sprawozdanie s$rodokresowe sktadane jest do 72 godzin od zgtoszenia wstepnego
powiadomienia.

3. Sprawozdanie koncowe sktadane jest do 30 dni od daty ztozenia ostatniego sprawozdania
Srodokresowego.

Formularz podzielony jest na wymienione wyzej 3 etapy. Nalezy zwrdci¢ uwage na to, ze zawiera on pola
wymagane do uzupetnienia, bez ktérych nie ma mozliwosci ztozenia formularza. Przy czym pola
obligatoryjne zalezg od rodzaju zgtaszanego incydentu i zawartych informacji. W razie nieuzupetnienia
wymaganego pola, walidator zaszyty w formularzu poinformuje o tym przy probie zapisania zgtoszenia.
Istnieje rowniez mozliwos¢ uzupetnienia pdl z innego etapu, ktére w tym momencie nie sg traktowane
jako obligatoryjne np. elementy wymagane w trakcie sktadania sprawozdania srodokresowego, nie sg
niezbedne, ale mozliwe do uzupetnienia w trakcie wypetnienia wstepnego powiadomienia. Wazne jest
jednak, aby w trakcie dokonywania zgtoszenia przekaza¢ jak najszerszy obraz zdarzenia, poniewaz
wptywa to na mozliwos¢ podejmowanych dziatan przez regulatora.

Dodatkowo pierwsze sprawozdanie srodokresowe powinno by¢ ztozone z zachowaniem ustawowych
terminéw. Rozporzadzenie DORA zaktada mozliwos¢ okresowej aktualizacji statusu incydentu, poprzez
sktadanie aktualizacji sprawozdania srédokresowego.

W trakcie obstugi incydentu zgtaszajacy moze dokonaé reklasyfikacji, takze jezeli analiza wykaze, ze
incydent nie spetnia jednak wymagar incydentu powaznego.

W przypadku braku mozliwosci ztozenia zgtoszenia przy wykorzystaniu Systemu Obstugi Incydentow
DORA (SOID), podmiot nie jest zwolniony z obowigzku zaraportowania incydentu w ramach
obligatoryjnych norm czasowych. W takim przypadku na stronie internetowej UKNF nalezy odszukac
formularz obstugi incydentéw DORA (plik w formacie xlsx) i po wypetnieniu go, przekaza¢ do CSIRT KNF,
poprzez przestanie mailowej informacji na adres incydenty.dora@knf.gov.pl. Klucz PGP do
zabezpieczenia wiadomosci znajduje sie pod adresem:
https://www.knf.gov.pl/dla rynku/CSIRT KNF/Klucz PGP. Po odzyskaniu dostepu do systemu SOID
nalezy wypetni¢ zgtoszenia w systemie, uwzgledniajgc informacje o przekazaniu formularza drogg
mailowa.

2. Zaktadanie konta i logowanie do Systemu Obstugi Incydentow DORA

Przed przystgpieniem do rejestracji nalezy upewnic sie, ze uzytkownik posiada aktywny Profil
Zaufany. Mozna to zweryfikowac, logujgc sie na strone Profilu Zaufanego
(https://pz.qov.pl/pz/index) lub do systemu publicznego, ktéry umozliwia korzystanie z tej
formy uwierzytelniania. W przypadku braku Profilu Zaufanego, nalezy go zatozyc.
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System zgtaszania incydentdw znajduje sie pod adresem https://csirt.knf.gov.pl.

Po wejsciu na strone uzytkownik zostaje przekierowany na strone gtdéwng. W celu rozpoczecia procesu

rejestracji w systemie zgtaszania incydentdw powaznych nalezy klikna¢ przycisk ,,Rejestracja”.

Po kliknieciu ,Rejestracja” nalezy wybrac¢ ,Zaloguj”. Uzytkownik zostanie przekierowany do procesu
uwierzytelnienia w systemie za pomocg Profilu Zaufanego (rys. 3).

KNF - .
\CSlRT CSIRT KNF - Zgtaszanie incydentéw DORA

Strona gtéwna

Logowanie

Zaloguj sie przez:

L-ogin.gov.pl

Rysunek 3 Rejestracja uzytkownika do portalu

Uzytkownik zostanie przekierowany na strone login.gov.pl, ktéra jest oficjalnym
umozliwiajgcym logowanie za pomocg Profilu Zaufanego (rys.4).

m gov.pl @ polski

Zaloguj sie do ustugi
Wybierz bezpieczny sposéb logowania

L]

0

E}

®

<" USEelD

Profil zaufany
Uzyj loginu | hasta lub bankowosci elektroniczne]

Aplikacja mObywatel S
Skanuj kod QR za pomoc aplikacji mObywatel

Bankowos¢ elektroniczna
Zaloguj sle za pomoca bankowosc! elektroniczne|

e-Dowod
Uzy] aplikacji mobilne] lub komputera z czytnikiem

Pobierz aplikacje mOb

Uzywaj cyfrowych dokumentow i zatatwiaj spra

“+.+*  Use your National elD to access online services Bezpiecznie, szybko, wygodnie.

Poznaj mObywatela

Rysunek 4 Rejestracja z wykorzystaniem Profilu Zaufanego

serwisem
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Po pomysinym zalogowaniu za pomocg Profilu Zaufanego uzytkownik zostanie automatycznie
przekierowany z powrotem na strone https://csirt.knf.gov.pl. Nastepnie system wyswietli formularz, w
ktérym uzytkownik zostanie poproszony o podanie stuzbowego adresu e-mail oraz kodu LEI (rys. 5).

KNF
\@SlRT CSIRT KNF - Zgtaszanie incydentéw DORA Ustawienia

Strona gtéwna Incydenty Cyberzagrozenia

Konto nie ma powiazanego adresu e-mail. Prosimy go uzupeknic

Rejestracja konta

Adres e-mail stuzbowy
Podany adres e-mail bedzie wykorzystywany do rozsytania

powiadomier systemowych

Identyfikator organizadji (LEI lub NIP)

Oswiadczam, iz zapoznatem sie z trescig Regulaminu

Rysunek 5 Ostatni etap rejestracji uzytkownika

Po wprowadzeniu stuzbowego adresu e-mail uzytkownik otrzyma komunikat potwierdzajacy,
informujgcy o poprawnym zapisaniu danych. Dodatkowo nalezy potwierdzi¢ adres e-mail poprzez
klikniecie w link aktywacyjny, ktéry zostanie wystany na podany adres e-mail (rys. 6).

Mail zostat przypisany do Twojego konta. W celu jego potwierdzenia prosimy kliknac w link wystany w wiadomosci e-mail.

Zgtosd incydent powazny | Zglos cyberzagrozenie

Rysunek 6 Potwierdzenie rejestracji uzytkownika

Po pomyslnym potwierdzeniu adresu e-mail uzytkownik uzyskuje mozliwos¢ zalogowania sie do
systemu. Aby to zrobic, nalezy przejs¢ na strone gtéwng systemu i klikng¢ przycisk ,,Zaloguj” (rys. 7).
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Dzigkujemy za potwierdzenie adresu e-mail. X

Logowanie

Zaloguj sig przez.

L-ogin.gov.pl

Rysunek 7 Logowanie do portalu

Po zalogowaniu za pomocg Profilu Zaufanego uzytkownik zostanie automatycznie przekierowany
do panelu zarzgdzania incydentami.

3. Role w panelu zarzgdzania incydentami

W tym panelu dostepne sg dwie role: uzytkownika oraz koordynatora. W zaleznosci jakie uprawnienia
posiadamy, bedziemy mieli mozliwos$¢ podejmowania poszczegdlnych czynnosci.

Funkcja uzytkownika umozliwia zgtaszanie, przeglgdanie oraz zarzadzanie incydentami w systemie, tymi
ktorych autorem jest ten sam uzytkownik. Natomiast rola koordynatora zawiera funkcje uzytkownika
oraz dodatkowo:

e mozliwos¢ dodawania oséb przypisanych do organizacji, a takze ich usuwania,

e podgladu zgtoszen osdb dodanych do organizacji, ktorg koordynuje.

Bez rdznicy na przyjmowang role, w panelu ,Ustawienia” (prawy, gérny rég) mozna zaznaczy¢ opcje
,Powiadomienia e-mail”, co bedzie skutkowac¢ informacjami mailowymi o zblizajgcych sie |
przekroczonych terminach zgtoszen incydentéw.
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3.1 Dostep w roli uzytkownika

Widok panelu z dostepem uzytkownika (rys. 8).

KNF
\(c SIRT  CSIRT KNF - Zglaszanie incydentéw DORA Ustawienia

Strona gtéwna Incydenty Cyberzagrozenia

Rozporzadzenie Digital Operational Resilience Act (DORA)

Rozporzadzenie Digital Operational Resilience Act (DORA) naktada na instytucje finansowe obowiazek zarzadzania incydentami ICT oraz zgtaszania powaznych incydentéw do organu
nadzoru. Powazny incydent zwigzany z ICT to zdarzenie o duzym negatywnym wplywie na systemy informatyczne wspierajace krytyczne funkcje instytugji finansowych.

System raportowania stworzony przez CSIRT KNF umozliwia skuteczna klasyfikacje oraz zgtaszanie takich incydentéw zgodnie z kryteriami DORA. Narzedzie wspiera podmioty
finansowe w okreslaniu wptywu incydentéw i spetnianiu wymogéw regulacyjnych, zapewniajac klarownos¢, zgodnos¢ oraz sprawng komunikacje z organem nadzoru.

W celu zapewnienia skutecznego przeptywu informacji raportowanie incydentéw zostato podzielone na 3 etapy:

* wstepne powiadomienie;
* sprawozdanie srodokresowe;
* sprawozdanie koricowe.

Dodatkowo zostaty takze wprowadzone ramy czasowe, na kazdy z wyzej wymienionych etapow:

1. Wstepne powiadomienie sktadane jest do 24 godzin od wykrycia incydentu, ktéry spetnia kryteria incydentu powaznego.
2. Sprawozdanie $rodokresowe sktadane jest do 72 godzin od zgtoszenia wstepnego powiadomienia.
3. Sprawozdanie koricowe sktadane jest do 30 dni od ztozenia sprawozdania $rédokresowego.

Instrukcja

Polityka Prywatnodci

Klauzula RODO

Rysunek 8 Widok portalu z roli uzytkownika

Uzytkownik dotgcza do organizacji poprzez wiadomos¢ e-mail z systemu, zainicjonowang dziataniem
koordynatora. Po kliknieciu w link w wiadomosci i zalogowaniu sie do portalu, uzytkownik zostanie
zapytany o chec¢ dotgczenia do konkretnej organizacji (rys. 9), w przypadku wyrazenia takiej zgody,
zostanie do niej przytgczony.

KNF
({;\‘EIRT CSIRT KNF - Zgkaszanie incydentow DORA Uktiwiisina m
Strona ghiwna  Incydenty  Cyberzagratenis
Cry chioesz dotycrpd do ceganizach Testowy Bank 2 adnesu Gind gov pi7

0 0

Rysunek 9 Etap dotqczania uzytkownika do organizacji
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W trakcie pracy w systemie uzytkownik bedzie miat dostep do wszystkich zrobionych przez siebie
zgtoszen, a w trakcie obstugi incydentu, bedzie miat réwniez mozliwos¢ edytowania zawartych
informacji.

Wazne jest, aby uzytkownik pamietat o usunieciu siebie samego z listy danej organizacji, w przypadku
np. zmiany organizacji ktérg reprezentowalismy. To wazne, poniewaz w roli uzytkownika, raportowanie
moze odbywac sie tylko w ramach jednej organizacji. W przypadku np. zmiany pracodawcy, brak

usuniecia sie z listy poprzedniej firmy uniemozliwi dokonywanie zgtoszen dla nowego podmiotu.

3.2 Dostep w roli koordynatora
Rola koordynatora nie jest obligatoryjna do zatozenia dla konkretnej organizacji. Istotnie pomaga jednak
zarzadzi¢ procesem reagowania na incydenty bezpieczenstwa w przypadku jezeli zgtoszeniami zajmuje
sie lub moze zajmowac (zastepowalnos$¢) wiecej niz jedna osoba. Rola koordynatora nie jest potrzebna,
w sytuacji gdy w organizacji tylko jedna osoba bedzie sktada¢ informacje dotyczace wystgpienia
incydentu np. w przypadku jednoosobowych dziatalnosci gospodarczych.

Innym przypadkiem, kiedy moze zosta¢ nadana rola koordynatora w systemie, to sytuacja gdy
uzytkownik jest przedstawicielem kilku podmiotéw i w ich imieniu moze sktadaé raporty. W tej sytuacji,
rola koordynatora pozwoli mu, na zarzadzanie, w ramach ktérej organizacji w danym momencie
przekazywane sg informacje.

Widok panelu z dostepem koordynatora, od dostepu uzytkownika rozni sie zaktadka ,Zarzadzanie
organizacjg” (rys. 10).

KNF
\@5'"21- CSIRT KNF - Zgtaszanie incydentéw DORA Ustawienia

Strona gtéwna Incydenty Cyberzagrozenia Zarzadzanie organizacja ~

UKNF

Rozporzadzenie Digital Operational Resilience Act (DORA)

Rozporzadzenie Digital Operational Resilience Act (DORA) naktada na instytucje finansowe obowiazek zarzadzania incydentami ICT oraz zgtaszania powaznych incydentéw do organu

nadzoru. Powazny incydent zwigzany z ICT to zdarzenie o duzym negatywnym wplywie na systemy informatyczne wspierajace krytyczne funkcje instytudji finansowych.

System raportowania stworzony przez CSIRT KNF umozliwia skuteczna Klasyfikacje oraz zgtaszanie takich incydentéw zgodnie z kryteriami DORA. Narzedzie wspiera podmioty

finansowe w okreélaniu wptywu incydentéw i spetnianiu wymogéw regulacyjnych, zapewniajac klarownoé¢, zgodnoéé oraz sprawng komunikacje z organem nadzoru.
W celu zapewnienia skutecznego przeptywu informacji raportowanie incydentéw zostato podzielone na 3 etapy

 wstepne powiadomienie;
* sprawozdanie $rédokresowe;
e sprawozdanie koricowe.

Dodatkowo zostaly takze wprowadzone ramy czasowe, na kazdy z wyzej wymienionych etap6w:

1. Wstepne powiadomienie sktadane jest do 24 godzin od wykrycia incydentu, ktéry spetnia kryteria incydentu powaznego.
2. Sprawozdanie érédokresowe sktadane jest do 72 godzin od zgloszenia wstepnego powiadomienia
3. Sprawozdanie koricowe skiadane jest do 30 dni od zlozenia sprawozdania érédokresowego

Rysunek 10 Widok portalu w roli koordynatora

10
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3.2.1 Uzyskanie i odwotanie funkcji koordynatora

Aby utworzy¢ role koordynatora w organizacji nalezy ztozy¢ wniosek poprzez formularz zgtaszania
incydentu (https://csirt.knf.gov.pl/). Po przejsciu procesu logowania, nalezy przejs¢ do ,Ustawienia” w
prawym gérnym rogu panelu i wybrac opcje ,Dokumenty koordynatora” (rys. 11).

KNF
\((;S| RT  CSIRT KNF - Zgtaszanie incydentow DORA Ustawienia Testowy Bank 2

Strona gtéwna Incydenty Cyberzagrozenia

Ustawienia konta

Powiadomienia

Powiadomienia przypominajace o zblizajacych sie i przekroczonych terminach zgtoszer incydentow.

@D Powiadomienia email

Dokumenty koordynatora

Wyswietl lub wyslij dokumenty w celu objecia funkgji koordynatora w organizacji.

Dezaktywacja konta

W celu zmiany adresu email przypisanego do konta, nalezy zdezaktywowac aktualne konto i zatozyc nowe konto na nowy adres email.

Dezaktywuj konto

Rysunek 11 Pozyskiwanie roli koordynatora

W nastepnym kroku nastepuje wgranie, w formie pliku, wniosku objecia funkcji koordynatora. Wzér
dokumentu dostepny jest w systemie SOID. Wgrywany plik musi mie¢ format PDF. Po dodaniu
dokumentu na adres uzytkownika przesytane jest mailowe potwierdzenie przyjecia dokumentu. Nalezy
mie¢ na uwadze, ze weryfikacja przekazanych dokumentéw odbywa sie manualnie, co wptywa na czas
rozpatrywania wniosku.

Wycofanie funkcji koordynatora nastepuje poprzez zgtoszenie tej informacji, w postaci wiadomosci e-
mail skierowanej na adres: incydenty.dora@knf.gov.pl

3.2.2 Dodanie uzytkownika do organizacji

Jedng z funkcji koordynatora jest mozliwo$¢ dodawania uzytkownikéw do organizacji. Zanim to nastgpi,
uzytkownik musi zadba¢ wczesniej o utworzenie konta dla siebie. Proces dodawania uzytkownika

11
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odbywa sie w zaktadce ,Zarzadzanie organizacjg”, w sekcji ,Uzytkownicy”. Nastepnie wybieramy ,,Dodaj
uzytkownika”(rys. 12).

KNF
\(CjS‘IRT CSIRT KNF - Zglaszanie incydentéw DORA Ustawienia

Strona gléwna Incydenty CyberzagroZenia Zarzadzanie organizacjg ~

Organizacja: UKNF

Incydenty Cyberzagrozenia Uzytkownicy

Dodaj uzytkownika

Rysunek 12 Dodawanie uzytkownika przez koordynatora

Uzytkownik otrzyma wiadomos¢ e-mail z zaproszeniem dotgczenia do organizacji. Po jego
zaakceptowaniu koordynator otrzyma powiadomienie e-mail o zaakceptowaniu przez uzytkownika
zaproszenia. Od tego momentu w panelu koordynatora widoczny bedzie dodany uzytkownik (rys. 13).

KNF
\@EI“RT CSIRT KNF - Zglaszanie incydentéw DORA Ustawienia

Strona gtéwna Incydenty Cyberzagrozenia Zarzadzanie organizagjg ~

Organizacja: UKNF
Incydenty Cyberzagrozenia Uzytkownicy

Dodaj uzytkownika

Adres email Imieg Nazwisko Ostatnie logowanie

@knf.gov.pl 15 stycznia 2025 09:29 Usurh z organizacji

Rysunek 13 Lista uzytkownikow

Nalezy mie¢ na uwadze, ze wglad w sktadane formularze w imieniu danej organizacji, bedziemy mieli
dopiero w momencie, kiedy dany uzytkownik zostanie dodany do listy naszej organizacji. Waznym jest
zatem, zeby jako koordynator organizacji, utrzymywac zaktualizowang liste oséb, ktére sktadajg
informacje o incydentach powaznych w systemie. Pozwoli to zachowaé porzadek w zarzadzaniu
zdarzeniami.

3.2.3 Usuwanie uzytkownika z organizacji

Koordynator moze usuwac uzytkownikdw z organizacji za pomocg przycisku ,Usun z organizacji”,
dostepnego w zaktadce ,Zarzadzanie organizacjg”, w sekcji ,Uzytkownicy”.

WAZNE: Usuniecie uzytkownika z organizacji dezaktywuje jego konto w systemie.
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Po wybraniu przycisku ,Usun z organizacji”, system poprosi o potwierdzenie podjetego dziatania (rys.
14).

Usuwanie uzytkownika

Czy na pewno cheesz usunaé utytkownika
organizacji Testowy Bank?

Usurh z organizacji

Rysunek 14 Usuwanie uzytkownika z listy 2/2

Nastepnie uzytkownik zostanie usuniety z listy, a jego konto nie bedzie juz aktywne (rys. 15).

KNF
&CS IRT  CSIRT KNF - Zgtaszanie incydentow DORA Ustawienia [ wyiog |

Strona gléwna Incydenty Cyberzagrozenia Zarzadzanie organizacjg ~

Uzytkownik zostal usuniety z Testowy Bank X

Organizacja: Testowy Bank

Incydenty  Uiytkownicy

Adres email Imig Nazwisko Ostatnie logowanie

Rysunek 15 Potwierdzenie usuniecia uzytkownika
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4. Zgtoszenie incydentu powaznego przy pomocy formularza

4.1 Pierwsze kroki w zgtoszeniu incydentu

Po zalogowaniu do panelu, w zaleznosci od tego jaka zostata przypisana nam rola (patrz wyzej), muszg
zostac podjete odpowiednie kroki.

W przypadku roli koordynatora, nalezy wej$¢ w opcje ,,Zarzgdzanie organizacjg” i wybrac te, w imieniu
ktérej ztozony zostanie formularz informujgcy o incydencie (rys. 16). Nastepnie nalezy wybraé rodzaj
zdarzenia, ktory chcemy zgtosic.

KNF
\CS|RT CSIRT KNF - Zgtaszanie incydentow DORA

Strona gtéwna Incydenty Cyberzagrozenia Zarzadzanie organizacja ~

UKNF

Zgto$ incydent powazny | Zgto$ znaczace cyberzagrozenie

Rysunek 16 Zgtoszenie incydentu - widok z roli koordynatora

W przypadku roli uzytkownika, pominiety zostanie pierwszy krok, przechodzac od razu do wyboru
rodzaju zdarzenia, ktorego dotyczy zgtoszenie. W przypadku tej instrukcji, kazdorazowo bedzie to ,Zgtos
incydent powazny”. Nastepnie zgtaszajgcy zostanie przekierowany do przedmiotowego formularza
(rys. 17).
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(/\.KNF
\CS|R1’ CSIRT KNF - Zgtaszanie incydentéw DORA Ustawienia

Strona gtéwna Incydenty Cyberzagrozenia Zarzadzanie organizacja ~

Prosimy o wybranie typu zgtoszenia

Incydent powazny Znaczace cyberzagrozenie

Zgtoszenie incydentu powaznego

1.1 Rodzaj zgtoszenia

wstepne powiadomienie

ia - dane N

P P ymag:

Formularz
Formularz sprawozdania $rédokresowego - dane opcjonalne

Formularz sprawozdania koficowego - dane opcjonalne

wyslij

Rysunek 17 Zgtoszenie incydentu - widok z roli uzytkownika i koordynatora

Pole ,wyszarzone” wskazuje na rodzaj zgtoszenia, ktére dokonujemy, w przypadku powyzszego
screenshota formularz dotyczy ,Incydentu powaznego”.

W tym kroku wybra¢ nalezy rodzaj zgtoszenia, ktdorego dokonujemy (wstepne powiadomienie,
sprawozdanie srodokresowe, sprawozdanie koncowe). Rodzaje poszczegdlnych zgtoszen opisane zostaty
w pierwszym rozdziale tego dokumentu (rys. 18).

Zgtoszenie incydentu powaznego

1.1 Rodzaj zgtoszenia

wstepne powiadomienie

Rysunek 18 Wybdr rodzaju zgtoszenia

Po wybraniu rodzaju zgtoszenia, formularz zaznaczy, ktére formularze s3 wymagane do uzupetnienia. To
oznacza, ze w przypadku wybrania ,Wstepne powiadomienie” system zaznaczy nam ,Formularz
wstepnego powiadomienia” jako wymagany do uzupetnienia (rys. 19).
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Zgtoszenie incydentu powaznego

1.1 Rodzaj zgtoszenia

wstepne powiadomienie v
Formularz wstepnego powiadomienia - dane wymagane N
Formularz sprawozdania srédokresowego - dane opcjonalne e
Formularz sprawozdania koficowego - dane opcjonalne ~

Wyslij

Rysunek 19 Podkreslenie formularzy obowigzkowych do wypetnienia %

Natomiast w przypadku wyboru ,Sprawozdanie srédokresowe” system jako wymagane do uzupetnienia
wskaze ,Formularz wstepnego powiadomienia” oraz ,Formularz sprawozdania $rodokresowego”
(rys. 20).

Zgtoszenie incydentu powaznego

1.1 Rodzaj zgtoszenia

sprawozdanie srodokresowe v
Formularz wstepnego powiadomienia - dane wymagane N
Formularz sprawozdania érédokresowego - dane wymagane v
Formularz sprawozdania koricowego - dane opgonalne ~

Wyslij

Rysunek 20 Podkreslenie formularzy obowigzkowych do wypetnienia 2/2

Analogiczna sytuacja bedzie miata miejsce w przypadku wybrania sprawozdania korncowego.
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4.2 Formularz wstepnego powiadomienia

W tej sekcji formularz zawiera informacje ogdlne o organizacji. Waznym jest prawidtowe wypetnienie
danych jakiego podmiotu dotyczy incydent.

Uwaga dla oséb sktadajgcych sprawozdanie w imieniu organizacji trzeciej

Pole 1.3 (rys. 21):

1.3 Kod identyfikacyjny podmiotu przedktadajacego sprawozdanie

Kod identyfikacyjny podmiotu przedkiadajacego sprawozdanie. W przypadku gdy powiadomienie/sprawozdanie
przedktadaja podmioty finansowe, kodem identyfikacyjnym jest identyfikator podmiotu prawnego (LEl), ktary jest

niepowtarzalnym kodem sktadajacym sie z 20 znakow alfanumerycznych, zgodnie z ISO

Rysunek 21 Identyfikacja zgtaszajgcego incydent

| 1.6 (rys. 22):

1.6 Kod LEl pedmiotu finansowego, ktorego dotyczy incydent

|dentyfikator podmiotu prawnego (LEI) podmiotu finansowego, kidrego dotyczy powazny incydent zwigzany z 1CT,

przypisany zgodnie ze standardem Miedzynarodowej Organizacji Normalizacyjne).

Rysunek 22 Kod LEI podmiotu, w ktérym wystqpit incydent

Zostang uzupetnione tg samga dang (numerem LEI), tylko w wypadku jezeli zgtaszajgcy jest pracownikiem
organizacji, w ktérej wystgpit incydent. W innym wypadku w polu 1.3 nalezy wskazaé¢ dane identyfikujgce
zgtaszajgcego i nie musi by¢ to numer LEI (jezeli zgtaszajgcy nie posiada). W tym miejscu mozna uzupetnic
pole wpisujgc NIP, REGON lub inng dang umozliwiajgca identyfikacje podmiotu. W polu 1.6 kod LEl
podmiotu finansowego, ktérego dotyczy incydent jest wymagany.

W przypadku sprawozdawczosci zagregowanej, czyli zgtaszania wystgpienia tego samego incydentu w
wiecej niz jednym podmiocie w polu 1.4 nalezy wybra¢ wszystkie rodzaje podmiotéw finansowych
objetych sprawozdawczoscig zagregowang (pole wielokrotnego wyboru). Natomiast w polu 1.5 i 1.6
sktadajacy sprawozdanie wpisuje wszystkie nazw podmiotow finansowych, ktorych dotyczy powazny
incydent zwigzany z ICT, oddzielajgc wpisy $rednikiem. Kolejnos¢ podawania kodow LEI i nazw
podmiotdow finansowych musi by¢ identyczna.
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Uwaga dla wszystkich osdb sktadajgcych sprawozdanie w imieniu organizacji trzeciej

Formularz wstepnego powiadomienia zawiera rowniez podstawowe informacje o zdarzeniu, dajace
podglad na raportowany incydent. Nalezy zwrdci¢ uwage na opisy znajdujgce sie pod poszczegdlnymi
polami do uzupetnienia. Zaczerpniete zostaty z Regulatory Technical Standards (RTS) EBA. Dodatkowo,
kazdorazowo gdy opis ten zawiera ,ikonke znaku zapytania”, to po jej kliknieciu pojawi sie szczegdtowy
opis pola (rys. 23).

Opis najistotniejszych aspektdw powaznego incydentu zwigzanego z |CT. Podmioty finansowe przedstawiaja
ogolny przeglad nastepujacych informagji, takich jak mozliwe przyczyny, bezposrednie skutki, systemy, ktorych

dotyczy incydent, i inne. Podmioty finansowe uwzgledniaja, jezeli to wiedza lub moga

Rysunek 23 Rozwiniecie opisu pola formularza

W sekcji ,Dane opisujgce i klasyfikujgce incydent” znajdujg sie pola 2.2 Data i godzina wykrycia
powaznego incydentu zwigzanego z ICT oraz 2.3 Data i godzina sklasyfikowania incydentu zwigzanego z
ICT jako powazny (rys. 24).

2.2 Data i godzina wykrycia powaznego incydentu zwigzanego z ICT

Data i godzina, kiedy podmiot finansowy dowiedziat sie o incydencie zwigzanym z
ICT. W przypadku powtarzajacych sie incydentéw — data i godzina wykrycia
ostatniego incydentu zwigzanego z ICT.

2.3 Data i godzina sklasyfikowania incydentu zwigzanego z ICT jako
powazny

Data i godzina sklasyfikowania incydentu zwigzanego z ICT jako powazny zgodnie
z kryteriami klasyfikacji ustanowionymi w rozporzadzeniu (UE) 2024/1772.

Rysunek 24 Klasyfikacja czasu zgtaszania incydentu powaznego

Nalezy pamietaé, ze w przypadku wykrycia zdarzenia, podmiot finansowy ma 24h na zakwalifikowanie
zdarzenia jako incydent powazny i uzupetnienie formularza (co najmniej ,Formularz wstepnego
powiadomienia”). Natomiast po zakwalifikowaniu zdarzenia jako incydent powazny, podmiot finansowy
ma 4h na uzupetnienie wspomnianego wyzej formularza. Majac jednocze$nie na uwadze, ze samo
wypetnienie formularza nie moze odby¢ sie pdzniej niz 24h od wykrycia zdarzenia.
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Po wypetnieniu powyzszego formularza i kliknieciu przycisku ,Wyslij”, nalezy zwréci¢ uwage, czy system
nie poinformowat o niewypetnieniu pdl obligatoryjnych (rys. 25).

KNF  CSIRT KNF - Zgtaszanie - :
\@SIRT incydentéw DORA Hetawania Testowy Bank 2

Strona gtéwna Incydenty Cyberzagrozenia

1.2 Nazwa podmiotu przedktadajgcego sprawozdanie:

Pole nazwa podmiotu jest wymagane X
1.3 Kod identyfikacyjny podmiotu przedktadajacego sprawozdanie: %
Pole identyfikator podmiotu jest wymagane

1.9 Numer telefonu gtéwnej osoby wyznaczonej do kontaktéw: %
Pole telefon gtéwnej osoby kontaktowej jest wymagane

1.10 Imie i nazwisko dodatkowej osoby wyznaczonej do kontaktow: %

Pole imie i nazwisko drugiej osoby kontaktowej jest wymagane

Rysunek 25 Dziatanie walidatora

W przypadku braku ich uzupetnienia formularz nie zostanie przekazany do regulatora, co jest
rownoznaczne z brakiem zaraportowania informacji o incydencie.

4.3 Formularz sprawozdania srodokresowego

Sprawozdanie srodokresowe jest uzupetnieniem wstepnego powiadomienia. Oznacza to, ze raport ten
nalezy poprzez klikniecie w gérnym panelu przycisku , Incydenty”. A nastepnie wybranie z listy zdarzenia,
ktére chcemy uzupetnié.

Sprawozdanie srodokresowe nalezy ztozy¢ do 72 godzin po ztozeniu wstepnego powiadomienia.

W pierwszym polu tego formularza zawarty zostanie Kod referencyjny incydentu podany przez
regulatora, w celu jednoznacznejidentyfikacji powaznego incydentu zwigzanego z ICT. Osoba sktadajgca
sprawozdanie o incydencie nie uzupenia tego pola. Kod ten zostaje nadany po przekazaniu do regulatora
»Wstepnego powiadomienia”. Jezeli zgtaszajacy od razu uzupetnia wiecej niz Formularz wstepnego
powiadomienia (czyli dodatkowo Formularz sprawozdania $rdodokresowego i/lub  Formularz
sprawozdania korncowego) pole to pozostanie puste (rys. 26).
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Dane o incydencie

3.1 Kod referencyjny incydentu podany przez wtasciwy organ

Unique reference code assigned by the competent authority at the time of receipt of the initial notification to

unequivocally identify the major incident.

Rysunek 26 Pochodzenie kodu referencyjnego incydentu

Dla pola 3.4 Liczba klientow, ktérych dotyczy incydent w przypadku sprawozdawczosci zagregowanej,
nalezy wpisac tgczng liczbe klientow, ktérych dotyczy incydent, we wszystkich podmiotach finansowych
(rys. 27).

3.4 Liczba klientow, ktérych dotyczy incydent

Liczba klientow, ktdrych dotyczy powazny incydent zwigzany z ICT, korzystajacych
7 ustugi swiadczonej przez podmiot finansowy. Oceniajac liczbe klientdw, ktorych
dotyczy incydent, podmioty finansowe uwzgledniaja w swojej ocenie art. T ust. 11

art. @ ust. 1 lit. b) rozporzadzenia delegowanego

Rysunek 27 Klasyfikacja liczenia klientow dotknietych incydentem

Dla pola 3.5 Odsetek klientow, ktérych dotyczy incydent w przypadku sprawozdawczosci zagregowanej,
o ktérej mowa w art. 7 niniejszego rozporzgdzenia, podmiot finansowy dzieli sume wszystkich klientow,
ktérych dotyczy incydent, przez taczng liczbe klientow wszystkich podmiotéw finansowych, ktérych
dotyczy incydent (rys. 28).

3.5 Odsetek klientéw, ktorych dotyczy incydent

%

Odsetek klientdow, ktdrych dotyczy powazny incydent zwiazany z ICT, w stosunku
do tacznej liczby klientow korzystajacych z ustugi swiadczonej przez podmiot
finansowy, ktdrej dotyczy incydent. W przypadku wiece] niz jednej ustugi, ktdrej

dotyczy incydent, ustugi podaje sie w sposdb zagregowany.

Rysunek 28 Wyliczenie odsetku klientow dotknietych incydentem
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W kolejnych punktach analogicznie w przypadku sprawozdawczosci zagregowanej nalezy uwzgledniac
liczby bedace suma konkretnej danej we wszystkich podmiotach finansowych objetych zgtoszeniem.
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4.4 Formularz sprawozdania koncowego

Ta sekcja zawiera pola 4.7 Data i godzina usuniecia przyczyny zrodfowej incydentu oraz 4.8 Data i godzina

zaradzenia incydentowi (rys. 29).

W tym wypadku w polu 4.7 nalezy wpisac czas, kiedy przyczyna wystgpienia incydentu zostata usunieta,
natomiast w polu 4.8 moment, w ktérym organizacja wrdcita do stanu dziatania sprzed wystgpienia

4.7 Data i godzina usuniecia przyczyny zrodtowej incydentu

Data i godzina usuniecia przyczyny Zrodtowej incydentu.

4.8 Data i godzina zaradzenia incydentowi

Data i godzina zaradzenia incydentowi.

Rysunek 29 Czas usuniecia, a powrotu do stanu sprzed incydentu

incydentu.

Po wypetnieniu wszystkich wymaganych pdl i przekazaniu formularza zgtaszajgcy otrzyma komunikat o
zgodnosci walidatora w uzupetnianych polach w formularzu, a takze przekazana zostanie automatyczna

wiadomos¢ e-mail potwierdzajgca ztozenie zgtoszenia.

Tabela zmian:

Lp. Tres$¢ zmiany Data zmiany
1 Wersja ustalona do publikacji 08/01/2025
2 XXXKKXX
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Znaczenie koloréw TLP dla odbiorcéw wiadomosci

Odbiorcy moga dzieli¢ sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientéw i consituency) z
osobami, ktére muszg poznaé wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatas.
TLP: AMBER Dodatkowe ograniczenia mogq zostaé wyspecyfikowane
przez nadawce w dowolnym zakresie i muszq by¢
przestrzegane. Jednym ze standardowych ograniczer jest
oznaczenie TLP:AMBER+STRICT , ktére pozwala dzielié sie
informacjami wytacznie w obrebie organizacii.

Odbiorey mogq dzieli¢ sie informaciji ze swoimi
wspdtpracownikami, w ramach swojej i partnerskich
organizacji oraz w swoim $rodowisku. Nie mozna jednak
udostepniad tych informaciji przez publiczne kanaty
informacyjne.

Dystrybucja informacji nie podlega zadnym ograniczeniom
(z wyjatkiem praw autorskich).
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