ZARZADZENIE NR 4/2025
PRZEWODNICZACEGO KOMISJI NADZORU FINANSOWEGO

z dnia 16 stycznia 2025 r.

w sprawie ,,Regulaminu korzystania z Systemu do Obstugi Incydentow DORA”

Na podstawie art. 3 ust. 4 pkt 2 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem
finansowym (Dz. U. z 2024 r. poz. 135), zarzadza sie, co nastepuje:

§ 1. Ustala sie ,Regulamin korzystania z Systemu do Obstugi Incydentéw DORA”,
stanowigcy zatgcznik do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem 17 stycznia 2025 r.

Przewodniczacy Komisji Nadzoru Finansowego

Jacek Jastrzebski

/podpisano kwalifikowanym podpisem elektronicznym/



Zatgcznik do zarzadzenia nr 4/2025
Przewodniczgcego Komisji Nadzoru Finansowego
z dnia 16 stycznia 2025 r.

REGULAMIN KORZYSTANIA Z SYSTEMU DO OBStUGI INCYDENTOW DORA

Rozdziat 1
Postanowienia ogdine

§ 1. Regulamin korzystania z Systemu do Obstugi Incydentow DORA, zwany dalej

.,Regulaminem”, okresla sposdb funkcjonowania systemu teleinformatycznego
udostepnionego na stronie internetowej Komisji Nadzoru Finansowego, zwanej dalej ,KNF”,
pod adresem https://csirt.knf.gov.pl, zwanego dalej ,Systemem”, w tym:

1)
2)

3)
4)
5)

1)

2)

3)

4)

5)

6)

warunki i zasady wymiany informacji za posrednictwem Systemu;

zasady dostepu do Systemu, warunki zaprzestania korzystania z Systemu oraz sposob
identyfikacji Uzytkownika;

obowigzki i uprawnienia Koordynatora Podmiotu oraz Uzytkownika;

zasady korzystania z Systemu oraz administrowania Systemem;

zasady ochrony informaciji przetwarzanych w Systemie.

§ 2. llekro¢ w niniejszym Regulaminie jest mowa o:

Administratorze Systemu — nalezy przez to rozumie¢ pracownika Urzedu Komisiji
Nadzoru Finansowego upowaznionego do wykonywania funkcji administracyjnych
w Systemie;

Centrum Administracyjnym Systemu — nalezy przez to rozumie¢ zorganizowany przez
Urzad Komisji Nadzoru Finansowego system zdalnej obstugi zgtoszen i zapytah
Uzytkownikéw Podmiotu realizowany poprzez skrzynke poczty elektronicznej:
konsultacje.dora@knf.gov.pl;

formularzu elektronicznym Systemu — nalezy przez to rozumie¢ skfadnik Systemu
stanowigcy oprogramowanie, okres$lajgce strukture przekazywanych informaciji;
Koordynatorze Podmiotu — nalezy przez to rozumie¢ wyznaczonego przez Podmiot
Nadzorowany Uzytkownika, ktéremu Administrator Systemu przyznat w Systemie dostep
do zarzadzania kontem danego Podmiotu Nadzorowanego, dostep do nadawania
uprawniehn dostepu innym Uzytkownikom Podmiotu oraz uprawnienia do zarzgdzania
Powaznymi Incydentami zwigzanymi z ICT zarejestrowanymi w danym Podmiocie
Nadzorowanym;

masce uprawnien — nalezy przez to rozumie¢ zdefiniowany dla konta danego
Uzytkownika zakres uprawnien dostepu w Systemie, w ramach ktérego Koordynator
Podmiotu lub Administrator Systemu moze nadawaé uprawnienia dostepu
Uzytkownikom;

Podmiocie Nadzorowanym — nalezy przez to rozumie¢ podmiot podlegajgcy nadzorowi
Komisji Nadzoru Finansowego, zgodnie z art. 46 w zwigzku z art. 2 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgcego rozporzagdzenia
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7)

8)

9)
10)
11)

12)

13)

(WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE)
2016/1011 (Dz. Urz. UE L 333 z 27 grudnia 2022 r., str. 1);

Powaznym Incydencie zwigzanym z ICT — nalezy przez to rozumieé¢ incydent
w rozumieniu art. 3 pkt 10 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornoéci cyfrowej sektora
finansowego i zmieniajgcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011, o ktérym mowa w art. 19 ust. 1
akapit pierwszy tego rozporzadzenia, zwigzany z ICT o duzym negatywnym wptywie na
sieci i systemy informatyczne, ktére wspierajg krytyczne lub istotne funkcje podmiotu
finansowego;

Pracowniku UKNF — nalezy przez to rozumie¢ pracownika lub inng osobe zatrudniong
w Urzedzie Komisji Nadzoru Finansowego, ktérej Administrator Systemu nadat
uprawnienia dostepu w Systemie;

Przedstawicielu Podmiotu Nadzorowanego — nalezy przez to rozumie¢ osobe
wyznaczong przez Podmiot Nadzorowany do ztozenia aplikacji w Systemie;
Uzytkowniku Podmiotu — nalezy przez to rozumie¢ Koordynatora Podmiotu lub
Uzytkownika w ramach danego Podmiotu Nadzorowanego;

Uzytkowniku — nalezy przez to rozumie¢ kazdg osobe, ktérej Administrator Systemu albo
Koordynator Podmiotu zatozyt konto w Systemie i przyznat uprawnienia dostepu;

Wezle Krajowym — nalezy przez to rozumieé wezet krajowy identyfikacji elektronicznej,
o ktorym mowa w art. 21a ust. 1 pkt 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (Dz. U. z 2024 r. poz. 1725);

Znaczacym Cyberzagrozeniu — nalezy przez to rozumie¢ cyberzagrozenie w rozumieniu
art. 3 pkt 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajgcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011, o ktérym mowa w art. 19 ust. 2 akapit pierwszy
tego rozporzadzenia.

§ 3. System jest narzedziem wspierajgcym realizacje zadan i obowigzkéw okreslonych

w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgcym
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011, zwanym dalej ,Rozporzgdzeniem DORA”, w zakresie:

1)

2)
3)

1)
2)
3)

realizacji zgtoszen Powaznego Incydentu zwigzanego z ICT oraz powiadomienh
0 Znaczacym Cyberzagrozeniu, a takze zwigzanej z tym wymiany informacji pomiedzy
Podmiotem Nadzorowanym a KNF;

udostepniania przez KNF szablonéw dokumentow;

przekazywania powiadomieh z Systemu na adres e-mail wskazany przez Uzytkownika.

§ 4. Dostep do Systemu ma charakter nieodptatny.

§ 5. Do korzystania z Systemu niezbedne jest:
uwierzytelnienie z wykorzystaniem Wezta Krajowego;
przyznanie uprawnien dostepu w Systemie;
posiadanie konta w Systemie.

§ 6. Podmioty Nadzorowane i Uzytkownicy w ramach korzystania z Systemu sa

obowigzani do:
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1) zapewnienia prawidtowego funkcjonowania i bezpieczenstwa pracy stacji roboczych
uzywanych do korzystania z Systemu, w zakresie od nich zaleznym, w tym ochrony przed
nieuprawnionym dostepem do danych, utratg danych, nieuprawniong modyfikacjg
danych, w szczegolnosci powodowang przez ztosliwe oprogramowanie;

2) aktualizowania odpowiednio danych Podmiotu Nadzorowanego, Koordynatora Podmiotu
i Uzytkownika, niezwtocznie po kazdej zmianie danych;

3) wspdidziatania z Urzedem Komisji Nadzoru Finansowego, zwanym dalej ,UKNF”,
w zakresie zapewnienia poprawnosci wykorzystywania Systemu.

§ 7. Nazwa Systemu, jego koncepcja, zastosowane rozwigzania graficzne,
oprogramowanie oraz baza danych podlegajg ochronie prawne;.

§ 8. Regulamin, a takze zwigzane z funkcjonowaniem Systemu instrukcje, wytyczne oraz
komunikaty i zalecenia sg publikowane w Systemie przez Administrator Systemu lub innego
upowaznionego Pracownika UKNF.

Rozdziat 2
Zasady dostepu do Systemu oraz sposoéb identyfikacji Uzytkownika

§ 9. Przyznanie uprawnien dostepu w Systemie nastepuje po ztozeniu wniosku i odbywa
sie zgodnie z postanowieniami Instrukcji dotyczacej korzystania z Systemu, zwanej dalej
»Instrukcjg”, dostepnej w Systemie.

§ 10. 1. Sktadajgc za posrednictwem Systemu wniosek o przyznanie uprawnien dostepu

w Systemie, potwierdza sie zapoznanie z:
1) Regulaminem;
2) klauzulg informacyjng dotyczgcg przetwarzania danych osobowych.

2. Administrator Systemu, po zweryfikowaniu prawidtowego ztozenia wniosku, o ktérym
mowa w ust. 1, tworzy w Systemie konto Uzytkownika i przyznaje uprawnienia dostepu. Osoba
sktadajgca wniosek z tg chwilg staje sie Uzytkownikiem.

3. Koordynator Podmiotu nadaje uprawnienia dostepu innym Uzytkownikom w ramach
danego Podmiotu Nadzorowanego.

3. Po zalogowaniu, Uzytkownik jest zobowigzany do sprawdzenia poprawnosci danych.
W przypadku wystgpienia jakichkolwiek nieprawidtowosci, w szczegdlnodci w polach
okreslajgcych tozsamos¢ Uzytkownika lub Podmiotu Nadzorowanego, Administrator Systemu
albo Koordynator Podmiotu niezwtocznie odbiera Uzytkownikowi uprawnienia dostepu
w Systemie.

4. Uzytkownik moze samodzielnie ztozy¢ wniosek o odebranie uprawnieh dostepu
w Systemie.

§ 11. 1. W przypadku zmiany Regulaminu, Instrukciji lub klauzuli informacyjnej dotyczgcej
przetwarzania danych osobowych, kazdy Uzytkownik logujgcy sie do Systemu potwierdza,
w okreslonym przez Administratora Systemu terminie, zapoznanie sie z tymi dokumentami.

2. W przypadku, gdy Uzytkownik nie potwierdzi w okreslonym przez Administratora
Systemu terminie zapoznania sie ze zmienionym Regulaminem, Instrukcjg lub klauzulg
informacyjng dotyczgcg przetwarzania danych osobowych, Administrator Systemu odbiera
Uzytkownikowi uprawnienia dostepu w Systemie.

§ 12. 1. Podmiot Nadzorowany moze wyznaczy¢ jednego Koordynatora Podmiotu.



2. Jeden Koordynator Podmiotu moze by¢ wyznaczony przez wiecej niz jeden Podmiot
Nadzorowany. W takim przypadku, do aplikacji, o ktérej mowa w § 13 ust. 1 dotgcza sie
stosowne wnioski kazdego z Podmiotow Nadzorowanych, zgodnie z § 13 ust. 2 pkt 3.

3. W uzasadnionych przypadkach liczba Koordynatoréw Podmiotu moze zostaé
zwiekszona. W tym celu Podmiot Nadzorowany musi wystgpi¢ z wnioskiem, przestanym do
UKNF w formie elektronicznej i podpisanym zgodnie z zasadami reprezentacji Podmiotu
Nadzorowanego. Przepis § 13 ust. 5 stosuje sie odpowiednio.

§ 13. 1. W celu utworzenia w Systemie konta Podmiotu Nadzorowanego i przyznania
dostepu do nadawania uprawnien dostepu oraz uprawnien dostepu, Przedstawiciel Podmiotu
Nadzorowanego skftada aplikacje w Systemie. W szczegdlnie uzasadnionych przypadkach
dopuszczalna jest inna forma ztozenia aplikacji, po jej uprzednim ustaleniu z Pracownikiem
UKNF.

2. Do ztozenia aplikaciji, o ktérej mowa w ust. 1, niezbedne jest:

1)  uwierzytelnienie przez Wezet Krajowy;
2) uzupetnienie formularza elektronicznego Systemu;
3) zalgczenie sporzadzonego w formie elektronicznej wniosku o dostep do Systemu do

Obstugi Incydentéw DORA, ktérego wzér okresla zatgcznik do Regulaminu.

3. Przedstawiciel Podmiotu Nadzorowanego wskazuje w aplikacji: imig, drugie imie,
nazwisko, adres poczty elektronicznej oraz numer telefonu do kontaktu. Numer PESEL jest
wypetniany automatycznie w udostepnionym Przedstawicielowi Podmiotu Nadzorowanego
formularzu elektronicznym Systemu, na podstawie danych uzyskanych z Wezta Krajowego.

4. W aplikacji, o ktérej mowa w ust. 1, Przedstawiciel Podmiotu Nadzorowanego
potwierdza zapoznanie sie¢ z Regulaminem oraz klauzulg informacyjng dotyczaca
przetwarzania danych osobowych, a takze zobowigzuje sie do ich przestrzegania.

5. Wniosek, o ktorym mowa w ust. 2 pkt 3 powinien zostac¢ opatrzony:

1) podpisem zaufanym, o ktérym mowa w ustawie z dnia 17 lutego 2005 r. o informatyzacji

dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 1557,

z pézn. zm.), albo
2) podpisem osobistym, o ktérym mowa w ustawie z dnia 6 sierpnia 2010 r. o dowodach

osobistych (Dz. U. z 2022 r. poz. 671, z pdézn. zm.), albo
3) kwalifikowanym podpisem elektronicznym, o ktérym mowa w ustawie z dnia 5 wrzesnia

2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j
— przez osobe reprezentujgcg lub osoby reprezentujgce Podmiot Nadzorowany.

§ 14. 1. Administrator Systemu, po zweryfikowaniu prawidtowego zitozenia aplikaciji,
o ktérej mowa w § 13 ust. 1, tworzy w Systemie konto Podmiotu Nadzorowanego i przyznaje
Przedstawicielowi Podmiotu Nadzorowanego dostep do nadawania uprawnien dostepu oraz
uprawnienia dostepu. Przedstawiciel Podmiotu Nadzorowanego z tg chwilg staje sie
Koordynatorem Podmiotu. Koordynator Podmiotu moze rownoczesnie posiada¢ konto
i uprawnienia Uzytkownika Podmiotu.

2. Administrator Systemu odbiera Koordynatorowi Podmiotu uprawnienia w Systemie na
wniosek Podmiotu Nadzorowanego, przestany do UKNF w formie elektronicznej, podpisany
zgodnie z zasadami reprezentacji Podmiotu Nadzorowanego.

3. W przypadku odebrania Koordynatorowi Podmiotu uprawnien w Systemie, kolejne
uprawnienia Koordynatora Podmiotu przyznawane sg w trybie okreslonym w § 13.



§ 15. 1. Koordynator Podmiotu jest odpowiedzialny za dobdr innych Uzytkownikéw
Podmiotu i nadawanie im uprawnien dostepu w Systemie. Koordynator Podmiotu ma
obowigzek dysponowacé uprawnieniami w sposob zapewniajgcy zapobieganie wystgpienia
ryzyka zwigzanego z bezpieczenstwem informacji, naruszeniem ochrony danych osobowych
oraz naruszeniem innych przepiséw prawa.

2. Koordynator Podmiotu moze w dowolnym momencie zmieni¢ innemu Uzytkownikowi
Podmiotu zakres uprawnien dostepu w Systemie, zablokowac je lub przywrdci¢ poprzez
modyfikacje jego pierwotnego wniosku.

3. W przypadku ujawnienia osobie trzeciej danych do logowania Uzytkownika Podmiotu
lub uzasadnionego podejrzenia, ze ujawnienie takie mogto nastgpi¢, Koordynator Podmiotu
jest zobowigzany do niezwtocznego zablokowania temu Uzytkownikowi Podmiotu uprawnien
dostepu w Systemie oraz zgtoszenia Administratorowi Systemu faktu wystgpienia takiego
zdarzenia.

§ 16. 1. Pracownik UKNF loguje sie do Systemu przy uzyciu poswiadczen nadawanych
przez Administratora Systemu.

2. Pracownik UKNF stosuje sie do instrukcji dla Pracownika UKNF, dostepnych
w Systemie.

Rozdziat 3
Obowiazki i uprawnienia Uzytkownika i Koordynatora Podmiotu

§17. 1. Uzytkownik, odpowiednio do swoich uprawnien w dostepie do Systemu,
przestrzega dotyczgcych go przepisow Regulaminu oraz stosuje sie do:
1) postanowien Instrukcji;
2) komunikatéw oraz instrukgcji, o ktérych mowa w § 8.
2. Uzytkownik ma obowigzek:
1) dziataé w ramach uprawnieh dostepu w Systemie nadanych przez Koordynatora
Podmiotu lub Administratora Systemu;
2) korzysta¢ z Systemu wytgcznie przy uzyciu dostepnych w nim funkcjonalnosci;
3) zgtasza¢ Koordynatorowi Podmiotu Iub Administratorowi Systemu wszelkie
nieprawidtowosci i problemy technicznie zwigzane z korzystaniem z Systemu.
3. Uzytkownik jest obowigzany zachowa¢ poufnos¢ informacji o Systemie oraz
o rodzajach i poziomie zabezpieczen Systemu, jakie uzyskat w zwigzku z uzyskaniem
uprawnien dostepu w Systemie.

§ 18. Do obowigzkéw Koordynatora Podmiotu nalezy:

1) przyznawanie uprawnien dostepu w Systemie poprzez akceptowanie wnioskéw
innych Uzytkownikéw Podmiotu, a takze blokowanie ich uprawien;

2) przestrzeganie przepisdw Regulaminu, a takze instrukcji oraz komunikatéow, o ktérych
mowa w § 8;

3) nadzér nad poprawnym wykorzystaniem uprawnien dostepu w Systemie przyznanych
innym Uzytkownikom Podmiotu;

4) zgtaszanie Administratorowi Systemu, za posrednictwem Centrum Administracyjnego
Systemu, btedow technicznych, stwierdzonych nieprawidtowosci i problemow
technicznych zwigzanych z korzystaniem z Systemu.



§ 19. 1. Wprowadzanie przez Uzytkownika informacji i dokumentéw do Systemu, w tym
danych osobowych, powinno odbywac¢ sie w sposéb zapewniajgcy im poufnos¢, w tym
ochrone przed nieuprawnionym dostepem do nich przez osoby nieuprawnione.

2. Uzytkownik, uwzgledniajgc ryzyka naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobiehAstwie wystgpienia i wadze, odpowiada za zapewnienie
bezpieczenstwa pracy Systemu, w tym ochrony przed niepowotanym dostepem do informaciji
zamieszczonych w Systemie, w tym danych osobowych, utratg, niepowotang modyfikacja tych
informacji lub danych.

3. Uzytkownik ponosi odpowiedzialnos¢ rowniez wobec osbéb trzecich za szkody
powstate w zwigzku z nieprzestrzeganiem przez niego przepiséw rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1, z p6zn. zm.), zwanego dalej
,RODQ”, oraz przepiséw Regulaminu.

Rozdziat 4
Zasady korzystania z Systemu

§ 20. 1. Przekazywanie informacji za posrednictwem Systemu jest mozliwe przez catg
dobe, z zastrzezeniem przerw serwisowych, ktére mogg by¢ zarzgdzane od godziny 18.00
danego dnia do godziny 7.00 dnia nastepnego.

2. W przypadku wystgpienia tymczasowego, catkowitego lub czesciowego ograniczenia
funkcjonalnosci Systemu dla Uzytkownikow, innego niz przerwa serwisowa, o ktérej mowa
wust. 1, Uzytkownicy zostang automatycznie przekierowani na strone z komunikatem
0 czasowej niedostepnosci Systemu.

§ 21. 1. Informacje publikowane w Systemie sg podpisywane imieniem i nazwiskiem
osoby publikujgcej. System umozliwia zatgczenie dokumentéw opatrzonych podpisem
elektronicznym.

2. Przepisu ust. 1 nie stosuje sie do instrukcji, komunikatéow i zalecen zamieszczonych
w Bibliotece — Repozytorium plikéw w Systemie.

§ 22. 1. Informacje opublikowang w Systemie przez KNF uznaje sie za skutecznie
doreczong z pierwszym dniem roboczym nastepujgcym po dniu jej opublikowania w Systemie.
Informacja ta jest wigzgca dla Podmiotu Nadzorowanego, ktéry jest jej adresatem.

2. W przypadku wystgpienia tymczasowego, catkowitego lub czesciowego ograniczenia
funkcjonalnosci Systemu dla Uzytkownikéw, innego niz przerwa serwisowa, o ktérej mowa
w § 20 ust. 1, Uzytkownik moze przekazaé zgtoszenie dotyczace Powaznego Incydentu
zwigzanego z ICT oraz powiadomienie o Znaczgcym Cyberzagrozeniu w trybie awaryjnym na
adres poczty elektronicznej wskazany w komunikacie informujgcym o awarii, umieszczonym
w Systemie. W momencie przywrdcenia dostepnosci Systemu, Uzytkownik ma obowigzek
rejestracji zgtoszenia lub powiadomienia w Systemie.

§ 23. 1. KNF uznaje, ze obowigzek zgtoszenia Powaznego Incydentu zwigzanego z ICT
jest realizowany przez Podmiot Nadzorowany w postaci elektronicznej za posrednictwem
Systemu. Obowigzek przekazania zgtoszenia, o ktérym mowa w zdaniu poprzedzajgcym



uznaje sie za spetniony z doktadng godzing umieszczenia przez Uzytkownika informac;ji
w Systemie.

2. Pisma, stanowigce zatgczniki do korespondencji w Systemie, przestane przez Podmiot
Nadzorowany, uznaje sie za prawidtowo ztozone w przypadku, gdy sg one podpisane przez
osobe upowazniong przez Podmiot Nadzorowany podpisem elektronicznym.

3. KNF uznaje informacje przekazane za posrednictwem Systemu przez Uzytkownika
Podmiotu za stanowisko Podmiotu Nadzorowanego.

§ 24. 1. Uzytkownicy przekazujg informacje na formularzach elektronicznych Systemu,
wpisujgc tre$¢ informacji odpowiednio w przeznaczone do tego pola, zgodnie
z postanowieniami instrukcji dotyczacych wypetniania formularzy elektronicznych w Systemie,
ktére sg dostepne w Systemie.

2. W przeznaczonych do tego celu polach Uzytkownik moze zatgczaé pliki.

3. Wypetniony formularz elektroniczny Systemu wraz z zatgczonymi plikami Uzytkownik
wysyta do UKNF poprzez System.

Rozdziat 5
Administrowanie Systemem

§ 25. 1. Obstuga zgtoszen i zapytan Uzytkownikow Podmiotow w ramach Systemu
odbywa sie w dni robocze w godzinach 8.00 — 16.00.

2. Kontakt z Administratorem Systemu odbywa sie wytgcznie poprzez wiadomosé
przestang na adres poczty elektronicznej: konsultacje.dora@knf.gov.pl.

§ 26. Administrator Systemu sprawuje nadzér nad prawidtowym funkcjonowaniem

Systemu poprzez:

1)  monitorowanie aplikacji skladanych w celu przyznania uprawnien dostepu w Systemie
oraz utworzenia konta Podmiotu Nadzorowanego lub konta Uzytkownika;

2) monitorowanie przydzielenia Uzytkownikowi zdefiniowanej maski uprawnien, w ramach
ktérej Koordynator Podmiotu przydziela uprawnienia dostepu w Systemie Uzytkownikom
Podmiotu;

3) zapewnienie ciggtosci pracy Systemu;

4) konfigurowanie parametrow pracy Systemu;

5) zarzadzanie elementami odpowiedzialnymi za uwierzytelnianie i poufno$¢ przesytanych
informacii.

§ 27. 1. W przypadku:
1) naruszenia przepiséw Regulaminu przez Podmioty Nadzorowane,
2) zaistnienia innych uzasadnionych okolicznosci
— Administrator Systemu moze czesciowo lub catkowicie odebra¢ Uzytkownikowi uprawnienia
dostepu w Systemie oraz okresli¢ warunki, ktére muszg by¢ spetnione przed ich ponownym
przyznaniem.

2. Przepis ust. 1 nie ogranicza prawa UKNF do Zzgdania odszkodowania na zasadach
wynikajgcych z ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2024 r.
poz. 1061, z pézn. zm.).

§ 28. 1. UKNF nie odpowiada za szkody, ktére powstaty lub mogty powstaé po stronie
Podmiotéw Nadzorowanych Ilub Uzytkownikéw, wynikajagce z przyczyn innych niz
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niewykonanie lub nienalezyte wykonanie zobowigzan cigzgcych na UKNF lub w zwigzku
z udostepnieniem Systemu Uzytkownikom.
2. UKNF nie odpowiada w szczegolnosci za skutki:
1)  udostepnienia danych do logowania do Systemu nieuprawnionej osobie;
2) wynikajgce z niemoznosci korzystania z Systemu, jezeli przeszkody techniczne znajdujg
sie po stronie Uzytkownika;
3) nieprawidtowego korzystania z Systemu.

Rozdziat 6
Ochrona danych osobowych

§ 29. 1. Administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO
w odniesieniu do danych osobowych Przedstawiciela Podmiotu Nadzorowanego, oséb
reprezentujgcych Podmiot Nadzorowany, Koordynatora Podmiotu, a takze Uzytkownika,
przetwarzanych w celach okreslonych w Regulaminie, jest KNF (adres: ul. Piekna 20, kod
pocztowy: 00-549 Warszawa). Z KNF mozna sie kontaktowaé pisemnie, kierujgc
korespondencje na adres: ul. Piekna 20, skr. poczt. 419, kod pocztowy: 00-549 Warszawa lub
pocztg elektroniczng na adres: knf@knf.gov.pl.

2. KNF wyznaczyta Inspektora Ochrony Danych, zwanego dalej ,|JOD”. Kontakt z 10D jest
mozliwy za posrednictwem poczty elektronicznej pod adresem: iod@knf.gov.pl lub droga
pocztowg na adres korespondencyjny KNF. Z IOD mozna sie kontaktowa¢ we wszystkich
sprawach dotyczgcych przetwarzania danych osobowych, w szczegdlnosci w zakresie
korzystania z praw zwigzanych z ich przetwarzaniem.

3. Podstawg prawng przetwarzania danych osobowych jest:

1) art. 6 ust. 1 lit. e RODO, to jest niezbednos¢ przetwarzania do wykonania przez KNF
zadania realizowanego w interesie publicznym:

a) polegajgcego na nadzorze nad Podmiotem Nadzorowanym sprawowanym zgodnie

z przepisami Rozporzgdzenia DORA, w tym pozostawania organem wiasciwym
w zakresie przyjmowania zgtoszen Powaznych Incydentow zwigzanych z ICT oraz
powiadomien o Znaczgcym Cyberzagrozeniu, w zwigzku z umozliwieniem
Podmiotowi Nadzorowanemu dostepu i korzystania z Systemu, w zakresie
okreslonym w Regulaminie,

b) w zwigzku z przepisami ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne, w szczegdlnosci art. 20a ust. 1 pkt 1 tej
ustawy,  ktory  stanowi, Zze  uwierzytelnienie  uzytkownika  systemu
teleinformatycznego podmiotu publicznego, w ktérym udostepniane sg ustugi
online, wymaga uzycia srodka identyfikacji elektronicznej wydanego w systemie
identyfikacji elektronicznej przylgczonym do wezta krajowego identyfikacii
elektronicznej, o ktérym mowa w art. 21a ust. 1 pkt 2 lit. a ustawy z dnia 5 wrzes$nia
2016 r. o ustugach zaufania oraz identyfikacji elektronicznej;

2) w odniesieniu do Podmiotéw Nadzorowanych, osoéb reprezentujgcych Podmiot
Nadzorowany, w zwigzku ze ztozeniem lub aktualizacjg wniosku o przydzielenie dostepu
do Systemu dla Koordynatora Podmiotu — art. 6 ust. 1 lit. e RODO, to jest niezbednos¢
przetwarzania do wykonania zadania realizowanego w interesie publicznym przez KNF
w zwigzku z umozliwieniem dostepu i korzystania z Systemu dla Podmiotu



Nadzorowanego przez osobe upowazniong przez Podmiot Nadzorowany, w zakresie

okreslonym w Regulaminie;

3) w odniesieniu do Uzytkownikow — art. 6 ust. 1 lit. e RODO, to jest niezbednos¢
przetwarzania do wykonania zadania realizowanego w interesie publicznym przez KNF,
polegajgcego na umozliwieniu dostepu i korzystania z Systemu w zakresie okreslonym
w Regulaminie, w tym zdalnej obstugi zgtoszen i zapytan;

4)  w odniesieniu do petnhomocnika Podmiotu Nadzorowanego — art. 6 ust. 1 lit. c RODO, to
jest niezbednosc¢ przetwarzania do wypetnienia obowigzku prawnego cigzgcego na KNF,
wynikajgcego z przepisow wiasciwych ustaw, w zwigzku z identyfikacjg oraz wykazaniem
umocowania do dziatania w cudzym imieniu;

5) art. 6 ust. 1 lit. ¢ RODO, to jest niezbednos$¢ przetwarzania do wypetnienia obowigzku
prawnego cigzacego na KNF wynikajgcego z ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164) oraz z przyjetych na jej
podstawie przepisdw archiwizacyjnych, okreslajgcych okres przechowywania
dokumentacji w UKNF, na podstawie ktérych KNF ma obowigzek zarchiwizowania
dokumentacji;

6) art. 6 ust. 1 lit. f RODO, to jest prawnie uzasadniony interes KNF, polegajgcy na
koniecznosci ustalania, dochodzenia lub obrony przed ewentualnymi roszczeniami.

4. Dane osobowe bedg przetwarzane w celach wynikajgcych z przepisu ust. 3, w tym
umozliwienia dostepu i korzystania z Systemu, uwierzytelnienia jego uzytkownikéw
i udostepnienia im funkcjonalnosci Systemu, zapewnienia przez KNF obstugi i wsparcia
Systemu, w celu archiwizacji dokumentacji oraz ewentualnie w celu dochodzenia lub obrony
przed roszczeniami.

5. Pozyskiwane przez KNF kategorie danych osobowych obejmujg w przypadku:

1) Przedstawiciela Podmiotu Nadzorowanego, Koordynatora Podmiotu oraz Uzytkownika —
imiona, nazwisko, numer PESEL, stuzbowy adres poczty elektronicznej, numer telefonu,
login do Systemu;

2) o0séb reprezentujgcych Podmiot Nadzorowany — imiona, nazwisko, petniong funkcje,
podpis, ewentualnie inne dane osobowe stuzgce do identyfikacji osoby sktadajace;j
podpis, w tym dane osobowe zawarte w petnomocnictwie lub innym dokumencie
potwierdzajgcym dziatanie w imieniu Podmiotu Nadzorowanego.

6. Jezeli dane osobowe nie zostaty pozyskane bezposrednio od oséb, ktérych dotycza,
zostaty one przekazane KNF przez Podmiot Nadzorowany lub osobe wyznaczong przez
Podmiot Nadzorowany (Przedstawiciel Podmiotu Nadzorowanego lub Koordynator Podmiotu),
a w stosunku do oséb logujgcych sie za pomocg profilu Login.gov.pl — od ministra wtasciwego
do spraw informatyzacji. Dane osobowe mogg zostaé¢ réwniez pozyskane przez KNF
z rejestréw publicznych — w zakresie danych osobowych niezbednych do potwierdzenia
wiasciwej reprezentacji Podmiotu Nadzorowanego.

7. W przypadku pozyskania danych osobowych bezposrednio od osoéb, ktorych one
dotyczg, podanie danych osobowych jest niezbedne do uzyskania dostepu do Systemu. Brak
podania danych osobowych bedzie skutkowat brakiem mozliwosci korzystania z Systemu.
W przypadku, gdy przekazywanie przez Podmiot Nadzorowany okreslonego rodzaju
informacji wynika z przepisu prawa, podanie danych osobowych jest niezbedne do
zrealizowania obowigzkdw cigzgcych na Podmiocie Nadzorowanym.

8. Odbiorcami danych osobowych mogg by¢ organy administracji publicznej lub inne
podmioty upowaznione na podstawie przepiséw prawa lub wykonujgce zadania realizowane
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w interesie publicznym lub w ramach sprawowania wtadzy publicznej, podmioty swiadczgce
ustugi na rzecz KNF, w tym ustugi z zakresu informatycznego oraz w ramach przesytanej
korespondencji, w tym podmioty zapewniajgce ustugi doreczen przy uzyciu srodkow
komunikacji elektroniczne;j.

9. KNF nie planuje przekazywaé¢ danych osobowych odbiorcom w panstwach trzecich
(spoza Europejskiego Obszaru Gospodarczego) lub organizacjom miedzynarodowym.

10. KNF bedzie przetwarzac¢ pozyskane dane osobowe w celach opisanych w ust. 4 do
momentu wygasniecia obowigzku przechowywania danych, wynikajgcego z przepiséw prawa
okreslonych w ust. 3, nie diuzej jednak niz przez okres 15 lat.

11. Z wyjatkami zastrzezonymi przepisami prawa, kazdej osobie, ktorej dane osobowe
dotyczg przystuguje prawo dostepu do swoich danych osobowych oraz otrzymania ich kopii,
prawo do sprostowania (poprawiania) swoich danych osobowych, prawo do zgdania
ograniczenia przetwarzania danych osobowych oraz usuniecia danych osobowych.

12. W przypadku przetwarzania opartego na art. 6 ust. 1 lit. e i f RODO, kazdej osobie,
ktérej dane osobowe dotycza, przystuguje prawo do wniesienia sprzeciwu wobec
przetwarzania danych osobowych z przyczyn zwigzanych z jej szczegodlng sytuacja.

13. W sytuacji uznania, ze przetwarzanie danych osobowych narusza przepisy prawa,
kazdej osobie przystuguje rowniez prawo do wniesienia skargi do organu nadzorczego, to jest
Prezesa Urzedu Ochrony Danych Osobowych.

14. Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyziji,
w tym profilowaniu.
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